NARODNI CENTRALA PROTI ORGANIZOVANEMU ZLOCINU
SLUZBY KRIMINALNI POLICIE A VYSETROVANI
POLICIE CESKE REPUBLIKY

REKNI NE!

ve spolupraci s = EURSPOL #SayNO'



REKNI NE! )
ONLINE SEXUALNIMU NATLAKU A VYDIRANI DETI!

® MEJ SVUJ ONLINE ZIVOT POD KONTROLOU!

@® ZIVOT MAS JEN JEDEN!

® CHRAN SI HO!

@ LIDE ONLINE NEMUSI BYT TEMI, ZA KTERE SE VYDAVAJI!

NASLEDUJIiCi PRIBEHY JSOU SKUTECNE!



= EURZPOL

Zlocinci chteji od deéti ziskat penize Utocnik obvykle navazuje
kontakt pres internet
(seznamky, online hry,
diskusni féra atd.) anebo
prostrednictvim aplikaci
socialnich siti.

BlackDeath
= KingGeorge07 Lv 3

£ Tady si popovidame lip...

4
,' '

Jj, mas super profilovku!
Super hra, Rachel! ] perp @

M@zu ti ddt spoustu &9 Diky!

gl dobrych tipl. Ddme “~’ Pfidej si mé do kontaktu.
soukromy chat?

5}\ o je super,
Skvély, tohle je miij icet. | =¥ Ze budeme v kontaktu ;)




’-k:‘\ Nezkusime kameru?

Pdni, vypadds nddherné! Ale
nevim, jestli je to dobry ndpad
s tou kamerou...

Moc prosim, mizu ti

toho ukdzat daleko vic ;)

Pachatel se Casto vydava za
atraktivniho mladého ¢lovéeka, aby si
ziskal tvou duvéru.

Vyzve t€, abyste se presunuli na
néjaky jiny komunikacni kanal, kde
budete mit vice soukromi. Mlze

té pozadat, aby sis ho pridal ke
kontaktim na socialni siti, coz mu
pozdéji umozni vyuzit pristup k tvym
prateltm.




= EURZPOL

Jsi fakt sexy! Svlékni si véechn

Utoénik se s tebou zagne
uvolnéné bavit o sexu

a hecovat té. Brzy po

tobé bude chtit, abys pred
kamerou provadél rlizné
sexualni praktiky. Casto se
té mlze snazit presvédcit
tim, Ze ti ukaze drive
nahrana videa.

Tvoje ,nova znamost" na internetu se ti bude snazit namluvit, Ze to
zlistane mezi vami, ale ve skutecnosti si bude to, co pred kamerou
provadis, nahravat.



2 EURTPOL

Hra skoncila, Georgi! Chachal g

Proé&, co se
déje?



Po3li ndm 100 eur, nebo tohle video
podleme tvym prdtellim a roding!
Mds na to 24 hodin.




Vétsinou po tobé pachatel bude chtit, abys
Paneboe, zaplatil online prevodem pres portal poskytujici

co mdm ted’ sluzby mezinarodniho prevodu penéz, jelikoz

délat? vétsSina pachatell pGsobi

ze zahranici. Pachatel té

mUze zadat o zaplaceni

castky opakované, tedy

i poté, co zaplatis.




2 EURZPOL
Profil zlocince

Obvykle:
® Muz nebo Zena.

® Jednotlivec nebo
¢len organizované
zlo¢inecké skupiny.

® Provozuje ¢innost sam
nebo v tymu.

® Muze plsobit
mezinarodné, nebo jen
v jedné zemi.

@® Zaméruje se na obéti
obou pohlavi.

® Nezna obét osobné.

® Hlavni cil: ziskat
penize.



Zlocinci chteji od deéti ziskat material s intimnim obsahem
(fotky anebo videa ditéte) nebo dité vylakat mimo prostredi
internetu a prinutit ho k sexualnimu styku

Mark ti poslal Zadost
0 pratelstvi.

Pachatel s tebou
navaze kontakt pres
internet (napfiklad

na socialnich sitich),
nebo prostrednictvim
mobilnich aplikaci pro
posilani zprav.

[
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Ahoj, jsem
Mark. Je mi 15
a chci se s tebou
sezndmit.

Chce ziskat tvou dlvéru, a proto miZe predstirat,
ze je také ditétem, nebo dospivajicim, nebo treba
néjakym clovékem v divéryhodném postaveni.



2 EURTPOL

Jakmile si pachatel ziska tvou divéru, bude té povzbuzovat v pofizovani
a sdileni intimnich fotek a videi, nebo té bude chtit naldkat do rliznych
sexualnich aktivit na internetu, které si miize potaji nahravat.

Intimni fotky a videa si miize pachatel obstarat i jinymi zpGsoby, napriklad
prostfednictvim malwaru, hackerskym ttokem nebo mize vyuzit obsah
neumyslné sdileny nezletilou osobou.

Jsi fakt roztomild! :)
Je (Zasny, Ze jsem té nasel, Anno!
Neposlala bys mi néjakou sexy fotku?

/1 |

\
\\




Tady to mds. Nikomu to
prosim neukazuj.

Je to jen mezi ndmi,
Anno. Vzdyt' vi$, Ze mi
mize$ davérovat...

Pachatel ti bude vyhrozovat tim, Ze kdyZz mu nedodas vice
materialt anebo se s nim nesetkas osobné, tak tvé fotky/videa
zverejni na internetu, nebo je ukaze tvym pratelim nebo rodiné.



Posli mi jesté fotku bez
podprsenky, nebo tu
prvni rozeslu véem ftvym
spoluzdkam...

— | Je nalase se sejit, koté.
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PaneboZe,
co mdm ted’
délat?




2 EURTPOL

Profil zlocince

Obvykle:
® Muz.

@ Cinnost pacha sam, ale
ziskany obsah pak sdili/
vymeénuje s jinymi.

—~ > ® MUze plsobit pouze v jedné
- \\ zemi, ale i mezinarodné.
1 b' ® Vyuziva znalosti cizich
f jazyka.
@ Zaméruje se zejména na

! \ — Zeny.
® Muze obét znat osobné.

@ Hlavni cil: ziskat intimni
materidly anebo sexualni
vyhody mimo prostredi
internetu.




PaneboZe, co mdm
ted’ délat?

JSI OBETi ZLOCINCE?
VYHLEDEJ POMOC!
NAHLAS TO!

1. Nic dalSiho uz nesdilej. Nic neplat.
2. Vyhledej pomoc.

3. Uloz si diikazy. Nic nemaz.
@ Uloz si zpravy, které jste si napsali, vcetné jakychkoli fotek/videi,
které jste si vymenili.
® Udélej si screenshoty celé komunikace s pachatelem.
@ Sepis si vSechny detaily, které ti pachatel (pachatelé) poskytli.

4. Ukonci komunikaci s pachatelem. Zablokuj ho.
5. Obrat se na policii a nahlas to.



2 EURZPOL

RADY PRO RODICE, UCITELE A VYCHOVATELE

1. Zhodnotte rizika:
@ Co dité sdilelo? Sdilelo obsah s nékym, s kym
se nikdy osobné nesetkalo?

Pokud dité nékdo pozadal o fotografie nebo videa
s intimnim obsahem, nebo ho financné vydiral, jedna se
o protipravni jednani.

Takovy trestny ¢in by mél byt co nejdrive nahlasen policii.




2. Vezméte véc do svych rukou. Nabidnéte ditéti svou
podporu:

Ujistéte dité o tom, Ze Vam muze diivérovat.

Dejte mu cas a prostor. Pozorné naslouchejte tomu, co
Vam rika.

Neodsuzujte ho.

Zeptejte se ditéte, jestli pro néj mizete udélat néco
konkrétniho.

Ujistéte ho, Ze si o tom klidné miize popovidat

s nékym jinym, jestli chce. Pomozte mu domluvit si

s takovym ¢lovékem schiizku.

Pokud Vas dité vnima jako divéryhodnou osobu, dodejte mu odvahu, aby
se svérilo svym rodictim a nabidnéte, ze mu pomuzete s nimi promluvit.

Pokud je to mozné, domluvte se jesté s nékym dalsim, aby Vas doprovazel
a délal si pri schiizce poznamky.



PaneboZe, co mdm
ted’ délat?

RADY KAMARADUM

Stal se nekdo z tvého okoli obéti
sexualniho natlaku nebo vydirani online?

Mozna znas nékoho, kdo si mysli, ze

je v bezvychodné situaci — citi se byt

v pasti, ale neni to tak! Pomoc ma na

dosah ruky a ty mu miizes pomoci ji

najit:

@® Zajimej se o to, jak se citi.
Naslouchej tomu, co rika. Navrhni
mu, aby si popovidal s nékym
dospélym, komu diivéruje.

@ Rekni mu, aby pfipad nahlasil policii.

Ten, kdo takovou véc tvému kamaradovi
nebo kamaradce déla, se dopousti
trestného ¢inu. Je nutné véc nahlasit
policii.



JAK SE MUZES NA INTERNETU

CHOVAT BEZPECNE?

Pfi online komunikaci s cizimi
lidmi musis byt opatrny!

Lidé se na internetu mohou
vydavat za nékoho jiného!

2 EURZPOL

Ahoj, jsem
Mark. Je mi 15

a chci se s tebou
sezndmit.

o pratelstvi.

Mark ti poslal Zadost

Pokud daného clovéka neznas
osobné, nemuize$ mit tuseni, s kym
vlastné komunikujes. V prostredi
internetu mohou lidé snadno lhat

a tvarit se, Ze jsou nékym jinym.
Mohou dokonce predstirat, Ze jsou
nékym z tvych kamaradii nebo
uciteld, nebo si mohou hrat na tvého
kamarada/kamaradku.




ONLINE SEXUALNIi NATLAK A VYDIRANI JE TRESTNY CIN.
REKNI NE!

@ Chce po tobé nékdo, abys mu poslal své intimni fotky, videa nebo
abys pred webkamerou predvadél riizné sexualni praktiky?

® Nabada te, abys nikomu o vasi komunikaci nerikal, a vyhrozuje tim,
zZe tvoje intimni fotky nebo videa zverejni na internetu, nebo je posle
tvym kamaradiim a rodiné, pokud mu jich neposles vic, nebo mu
nezaplatis?

Je to trestny cin a nazyva se sexualni natlak nebo vydirani.

Pokud se néco takového stane tobé, REKNI NE! Vyhledej pomoc.
Rekni o tom nékomu, komu diivéfujes, nékomu ze svych kamarad,
nebo nekomu dospelému, nebo to nahlas policii.

Nejsi vtom sam!



PAMATUJ!

® Clovék, kterého znas jen z internetu, nemusi byt tim, za koho se
vydava. Davej pozor, jaké soukromé informace sdilis a s kym!

® Pokud té nekdo pozada o zaslani intimnich fotek, videi nebo
po tobé chce, abys provadél riizné sexualni praktiky pred
webkamerou, REKNI NE!

® Pokud ti nekdo vyhrozuje, Ze zverejni tvoje fotky anebo videa,
kdyz neudélas to, co po tobé chce, REKNI NE!

MINISTERSTVA #SayNo!

VNITRA CR
www.europol.europa.eu/sayno




DULEZITA TELEFONNI CiSLA A KONTAKTY

KDE MUZES POZADAT O RADU NEBO O POMOC

Linka tisfiového volani 158 Policie Ceské republiky
Linka bezpeci: tel. 116 111, e-mail:pomoc@linkabezpeci.cz, www.linkabezpeci.cz

Linka davery Détského krizového centra: tel. 777 715 215 / 241 484 149 /

778 510 510 - rizika kyberprostoru, chat linky diivéry www.elinka.iporadna.cz,
e-mail:problem@ditekrize.cz, www.ditekrize.cz

Linka pomoci obétem kriminality a domaciho nasili (Bily kruh bezpeci):

tel. 116 006, www.linka-pomoci.cz, www.bkb.cz

Linka pravni pomoci Nadace Nase dité: tel. 777 800 002, e-mail: Ipp@nasedite.cz,
www.nhasedite.cz

https://poradna.e-bezpeci.cz/
https://www.seznamsebezpecne.cz
https://pomoconline.saferinternet.cz/
https://www.stoponline.cz/stoponline/



